Cybersecurity: un senso in
piu per navigare sicuri
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Viviamo in un'era digitale sempre piu connessa, dove internet e
diventato un'estensione di noi stessi. Tuttavia, le minacce
informatiche sono in costante aumento e possono mettere a
rischio la sicurezza di chiunque e particolarmente le categorie
fragili. Questa presentazione si propone di esplorare il mondo
della cybersecurity con un occhio di riguardo all'accessibilita.
Scopriremo insieme come le persone con disabilita possono
proteggere i propri dati personali e navigare In sicurezza sul
web, sfruttando al meglio le techologie assistive.
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Consapevolezza (Awareness)

Alcune semplici regole per utilizzare smartphone e PC 1/2:

Oggi gli smartphone consentono di navigare in internet e in particolare
di entrare in community e chat dedicate ai piu disparati argomenti.
E buona norma evitare di fornire iIinformazioni personali (Nome,
cognome, indirizzo, numeri di telefono etc.) o peggio dati sensibili
(sanitari) o finanziari (Carte di Credito etc.) a persone presenti nelle
chat poiché non si ha modo di verificare la loro buona fede.

Vantaggi troppo facili (sconti eccezionali, donazioni etc.) ricevuti via
mail o sms sono truffe che hanno come scopo quello di rubare denaro,
credenziali bancarie o altro. Cestinare questi messaggi, eventualmente

segnalarli alle autorita giudiziarie.

’ ‘ Non aprire allegati o cliccare su eventuali link presenti nei messaggi di
posta elettronica senza aver verificato il mittente.
' ' Scegliere password sicura € non comunicarla a nessuno. Almeno 6-8

caratteri alfanumerici, mai il proprio nome, data di nascita o pezzi di
codice fiscale o termini/frasi con senso compiuto perché facilmente

Associazione Disabili desumibili da parte di malintenzionati.
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Consapevolezza (Awareness)

Alcune semplici regole per utilizzare smartphone e PC 2/ 2:

L'utilizzo su Internet della carta di credito puo comportare il rischio
di frode. Effettuare spese su online utilizzando siti conosciuti o che
abbiano un minimo di credibilita sia per quanto riguarda il prodotto
venduto, che la solidita del marchio. E consigliabile utilizzare Carte
Virtuali prepagate in modo da ridurre l'esposizione di spesa.

Similmente, scaricare APP per il proprio smartphone, solo da siti
sicuri (Google Play oppure Apple Store). Siti terzi potrebbero avere
App contenenti al loro interno del software malevolo (malware), che

potrebbe danneggiare, sottrarre e nei casi piu estremi cancellare i
dati del vostro telefono.

l l Se vi accorgete che qualcun altro sta usando i vostri profili social,
siete oggetto di insulti, tentativi di bullismo a qualunque titolo, voi
stessi oppure 1 vostri figli, questi sono sempre reati. Segnalate
immediatamente la cosa al gestori dei social e alla polizia.
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